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AaHHbrx MOy <<COIII Ne 64> :

I. OEUIHE TIOJIOIKEHI4fl
1.1. .{ausas, I4scrpyKUr{r ofipeAenrer ocHoBHbIe o6qgaHHocrl4 H npaBa orBercrBeHHoFo

3a opraHg3aur,rrc o6pa6orrcu repcoHrurbHbrx AaHHsIX Moy (Co[I Js 64>l (auee - rurcona)'

1.2. omercreeHHsrfi 3a opfaHr.r3auHro o6pa6ornu ilepcoHanbHbx AaHHbIX flBrqercfl

coTpyAHI,IKOM IIIKOJIbI LI Ha3H aq aeT cfl, IIpHKUI:}OM AI{pe KTOp a.

1.3. perueHr{e BorrpocoB opfaHr,rgawlv 3arrlr{Tbr rrepcoHanbHblx AaHHbIX B ITIKOJIe BXOAHT

B rrpflMbre cnyxe6Hul o6sgausocrlr orBercrBeHHoro 3a opraHl'I3aul'Irc o6pa6orxu

rrepcoHanbHbtx AaH H brx.
1.4. OrnercrseHHrrfi 3a opraHr43arruro o6pa6orxu ilepcoHanbHblx AaHHbIX o6ralaer

npaBaMH Aocryna x lrc6rtu HocHTenflM IIepcoHuLIIbHblx AaHHbIX B tlIKoJIe.

II. TEPMIIHbI II OIIPEAEJIEHA'T
2.1. AnroMarrr3rrpoBaHHoe pa6ouee Mecro (APM) repcoHa-Ilssufi KoMrbrorep H

noArororreHHbre K HeMy nepnQepnfinue ycrpoficrna [pIIHrep, MHoroSyuxquoH€IJIbHbIe

yctpoficrBa, cKaHePbI lI T.A.

2.2. EttoKHpoBaHI'Ie repcoHaJrbHblx

nepcoH€rnbHbIX AaHHbrx (:a 14cKJIIoqeHI'IeM

yroqHeHllq [epcoH€uIbHbIX gaHurrx).

2.3. flocryn K nu$oPvtauuu

AaHHbIx - BpeMeHHoe rlpeKpaueHne o6pa6orxu

cnyqaeB, ecJIH o6pa6orxa Heo6xoAnva nxfl

Bo3MoxHocrb nony"an""' nHsoprra .*V v ee

IICTIOJIb3OBAIII,Ifl.

2.4.3aqura unQopvraqgg AesrenbHocrb no 
:peAolBpauleHulo 

yreqKl4

uH4opnr ar\vrvr,HecaHKrlr,roHr.rpoBaHHbrx r.r He[peAHaMepeHHbIX sogAefictsuia Ha rEHSopMauuro' To

.rti npou..., HarrpaBreunrrfi Ha AocrI,IXeHLIe un(poprr'rauuoHHofi 6egonacHocrH'

2.5. Vu$opMarrnfl - cBeAeHr{s (coo6ure Hr4fl., AanHsle) He3aBHcl4Mo or $opvsl r4x

IIpeAcraBJIeHHfl.
2.6. LlHeopMaqr{oHHafl cr{creMa rrepcoHaJrbHblx AaHHbIx (I'ICil/Iu) - conoKynHocrb

coAepxauuxcr e 6asax AaHHbx rrepcoHanbHbrx AaHHbrx H o6ecneql4Baloulnx HX o6pa6orxy

urr$opn,raIII{oHHbIXTexHoJIorui,t,uTeXHI4IIecKI{XcpeAcTB
2.7 . HecaHKrlgoHr.rpoBannsrfi Aocryrr (HCD - Aocryn rc r'ru$opMaul'IH, xpaHtureilcs ma

pa3n,r{Hbrx rr{rrax Hocrrrerefi (6ynraNubrx, MarHrrrHbx, orITLIqecKI4x H r. a.) B KoMtlbrorepHblx

6azax AaHHbrx, safinonux xpaHHnHilI&X, apxr{Bax, ceKperHblx r{acrqx v T. A' pa3nl'rqHblx

opraHr.r3 a;qiflfi nyrerr,r r43MeHeHrEr (nonurreHus, Santcn$I'{KauHH) cBoHX rlpaB Aocryna

2.g. Hocr{TeJrb uuQopvraurru - nro6ofi MarepuanlHufi o6tercr vrv cpeAa'

HcrroJrb3yeuufi Ant XpaHeHI,It unu nepeAarlu ul$opMalluu. 
' 

,
2.9. O6pa6orna repcoHaJrbHbrx AaHHbrx - mo6oe AeficrsHe (onepauHr ) t4JrI4

coBoKyrrHocrb Aeficrnufi (onepauufi), coBepuaeMblx c HcrIoJIb3oBaHHeM cpeAcrB

aBTOMarVrga||[Iv unu 6eg ucrIoJIb3OBaHI4fl TaKLtX cpeAcrB c rIepcoHaJIbHbtMH AaHHbIMH' BKJ'ltoqat

c6op, 3atrvrcb,c'rcreMar'3arlr'ro, HaKorrJreHr{e, xpaHeH'e, yroqHeHHe (o6HoueHHe' n:n,'eHeHHe)'

r43BJreqeHue, ucrroJrb3oBaHr{e, nepeAaqy (pacnpocrpaHeHue, [peAocraBJleHHe, 4ocryn)'

o6esrraq r4laHne,6noxr.rpoBaHr4e, yAaneHHe, yHHr{TOXeHHe rlepcoHaJIbHbIX AaHHbIX'

2.10.[IepcouaJrbHbre AaHHbre - ffo6aq nuQopNaar\Hfl', orHocslqaflcfl K tlpflMo t4Jrr4

KocBeHHo onpeAeJreHHoMy vrlrkr onpeAenqeMoMy QusuuecKoMy nH(y (cy6texry nepcoHaJIbHbIX

4annrtx).



2.11 Средство защиты информации (СЗИ) – техническое, программное средство, 

вещество и (или) материал, предназначенные или используемые для защиты информации. 

2.12 Угрозы безопасности персональных данных (УБПДн) - совокупность 

условий и факторов, создающих опасность несанкционированного, в том числе 

случайного, доступа к персональным данным, результатом которого может стать 

уничтожение, изменение, блокирование, копирование, предоставление, распространение 

персональных данных, а также иные неправомерные действия при их обработке в 

информационной системе персональных данных. 

2.13 Уничтожение персональных данных - действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 

информационной системе персональных данных и (или) в результате которых 

уничтожаются материальные носители персональных данных. 

III. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ 

Ответственный за организацию обработки персональных данных обязан: 

3.1  Знать перечень и условия обработки персональных данных в школе. 

3.2 Знать и предоставлять на утверждение директора школы изменения к списку 

лиц, доступ которых к персональным  данным необходим для выполнения ими своих 

служебных (трудовых) обязанностей. 

3.3 Участвовать в определении полномочий пользователей ИСПДн (оформлении 

разрешительной системы доступа), минимально необходимых им для выполнения 

служебных (трудовых) обязанностей. 

3.4 Осуществлять учёт документов, содержащих персональные данные, их 

уничтожение, либо контроль процедуры их уничтожения. 

3.5 Блокировать доступ к персональным данным при обнаружении нарушений 

порядка их обработки. 

3.6 Реагировать на попытки несанкционированного доступа к информации в 

установленном ст.4 настоящей Инструкции порядке. 

3.7 Контролировать осуществление мероприятий по установке и настройке средств 

защиты информации. 

3.8 По указанию руководства своевременно и точно отражать изменения в 

локальных нормативно-правовых актах по управлению средствами защиты информации в 

ИСПДн и правилам обработки персональных данных. 

3.9 Проводить занятия и инструктажи с сотрудниками школы о порядке работы с 

персональными данными и изучение руководящих документов в области обеспечения 

безопасности персональных данных. 

3.10 Проводить разбирательства и составление заключений по фактам 

несоблюдения условий хранения носителей персональных данных, нарушения правил 

работы с документами, содержащими персональные данные, или по другим нарушениям, 

которые могут привести к снижению уровня защищённости персональных данных. 

3.11 Контролировать соблюдение сотрудниками локальных документов, 

регламентирующих порядок работы с программными, техническими средствами ИСПДн и 

персональными данными. 

3.12 Вносить свои предложения по совершенствованию мер защиты персональных 

данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных 

последствий нарушений, приводящих к снижению уровня защищённости персональных 

данных. 

3.13 Организовать учет обращений субъектов персональных данных, 

контролировать заполнение «Журнала учета обращений субъектов персональных 

данных». 

3.14 Представлять интересы школы при проверках надзорных органов в сфере 

обработки персональных данных. 



3.15 Знать законодательство РФ о персональных данных, следить за его 

изменениями. 

3.16 Выполнять иные мероприятия, требуемые нормативными документами по 

защите персональных данных. 

IV. ДЕЙСТВИЯ ПРИ ОБНАРУЖЕНИИ ПОПЫТОК 

НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 

4.1 К попыткам несанкционированного доступа относятся: 

4.1.1 сеансы работы с персональными данными незарегистрированных 

пользователей, или пользователей, нарушивших установленную периодичность доступа, 

или срок действия полномочий которых истёк, или превышающих свои полномочия по 

доступу к данным; 

4.1.2 действия третьего лица, пытающегося получить доступ (или уже получившего 

доступ) к ИСПДн, при использовании учётной записи администратора или другого 

пользователя ИСПДн, методом подбора пароля, использования пароля, разглашённого 

владельцем учётной записи или любым другим методом. 

4.2 При выявлении факта несанкционированного доступа ответственный за 

организацию обработки персональных данных обязан: 

4.2.1прекратить несанкционированный доступ к персональным данным; 

4.2.2 доложить директору школы служебной запиской о факте 

несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых 

действиях; 

4.2.3 известить руководителя структурного подразделения, в котором работает 

пользователь, от имени учетной записи которого была осуществлена попытка 

несанкционированного доступа, о факте несанкционированного доступа; 

4.2.4 известить администратора безопасности ИСПДн о факте 

несанкционированного доступа. 

V. ПРАВА 

Ответственный за организацию обработки персональных данных имеет право: 

5.1 Требовать от сотрудников выполнения локальных нормативно-правовых актов 

в части работы с персональными данными. 

5.2 Блокировать доступ к персональным данным любых пользователей, если это 

необходимо для предотвращения нарушения режима защиты персональных данных. 

5.3 Проводить служебные расследования и опрашивать пользователей по фактам 

несоблюдения условий хранения носителей персональных данных, нарушения правил 

работы с техническими и программными средствами ИСПДн, в том числе со средствами 

защиты информации, или по другим нарушениям, которые могут привести к снижению 

уровня защищённости персональных данных. 

VI. ОТВЕТСТВЕННОСТЬ 

6.1 Ответственный за организацию обработки персональных данных несёт 

персональную ответственность за соблюдение требований настоящей Инструкции, за 

качество проводимых им работ по обеспечению безопасности персональных данных и 

за все действия, совершенные от имени его учётной записи в ИСПДн, если с его стороны 

не было предпринято необходимых действий для предотвращения несанкционированного 

использования его учётной записи. 

6.2 Ответственный за организацию обработки персональных данных при 

нарушении норм, регулирующих получение, обработку и защиту персональных данных 

субъекта, несёт дисциплинарную, административную, гражданско-правовую и уголовную 

ответственность в соответствии с законодательством Российской Федерации. 


