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6ego[acHocrrr o6pa6orKr.r rrepcoHanbHbrx AarrHbrx, rrpn ,

BOSHIrr(HOBeIdiVrVtBHeruTaTHbrX Ctrryan\Uf,i ,

1. HasHarreHue u odracrr AeficrBHfl i , ' ,
Hacroguas, VIuctpyKrlr,rr o[peAenfler Bo3MoxHbre anapuitubre cr.rryarrr4kt, cBff3aHHbre. c

QyHxquoHrlpoBaHr4eM IlCllliu MOy (CO[[I J\b 64>>, Mepbr Lt cpegcrea noAAepxaHvtn'
HeflpepbrBHocrr{ pa6oru v BoccraHoBJreHr4r pa6orocuoco6socrn VICII!.a rocJle anapnfiHrtx

cutyaguit.

{emro Hacroflrqero AoKyMeHra rBJr.flercr [peBeHTkrBHaA 3arrlr.rra sJleMeHros I4CIIIH or
rrpepbrBaHHfl B cnrrae peurn3arryrr4 paccMaTpHBaeMbrx yf po3.

3aAa.refi Aauuofi Irlncrpyrqr{H fl BJr flercfl:
- o[peAeJreHr,re Mep 3arrl]rTbr oT [pepbBaHr4fl;
- onpeAeJreHr{e Aeficrsufi eoccraHoBJre.Hus B cnyqae ttpepbrBaHnr,.

[eftcrnue Hacrosqefi I4Hcrpyrquu paclpocrpaHqercs Ha Bcex nonb3oBateleft, HMeroulnx

Aocryrr K pecypcapr I4CflAn, a raKxe Ha ocHoBHbre cprcreMbt o6ecneqeHHt HenpepbtBHocru

pa6oru r,r BoccranoBJreHr,rs pecypcoB rrpu Bo3Hr,rKHoBeHr{r{ anapufinbrx cllTydlJ:air, B ToM t{I4cJIe:

- clrcreMbr )Klr3Heo6ecne.r eHufl,;
- cllcreMu o6ecnerleHl,Ifl orKa3 oycro fi .IHgocrI,I ;
- cr,IcTeMbr pe3epBHofo KonI4poBaHUfl, H xpaHeHl{t AaHHbIX;
- cncreMbr KoHTponr $u:uqecKoro Aocrylla.
flepecnaorp Hacroflrrlero AoKWeHra ocyuecrBrqercfl tto Mepe Heo6xo4uMocru, Ho He pe45e

oAHOfO pa3a B ABa fOAa.
2. [opnAoK pearupoBaHnfl Ha anapufiHyro curyaunlo
2.1. leitcrBnfl npu Bo3HHKHoBeHrru anapufiuofi curyal.1.krv
B sacroflrrleM AoKyMeHre noA anapnfiuofi cnryauuefi noHllMaercfl HeKoropoe rpoucurecrBl4e,

cBfl3aHHoe co c6oeu B SyurqraoHupoBaHur{ gJIeMeHToB IrlClllH, npeAocraBr.seMbIX

rroJrb3oBareJrrM ITICIIIH. Anapzfiuas cvrryarlnfl craHoBHrcs eogtvloxHofi B pe3ynbrare

peann3auur{ oAHoit wg yrpo3, rrpr{BeAeHHbrx n ra6ruqe <lrIcroqHHKI4 yrpo3)).

TexsororllrrecKlle yrpo3 bI

lloxap B 3AaHLIu

flonpexAeHrre soAofi (npopun cucreMbl BoAocHa1xewut, KaH€LIIH3aUHoHHbIX

Tpy6, crlcreM oxnaxAeHur)

Bsprrn (6rrronofi rB, repaKr,
pa6orarouue IIoA AaBleHneu)

B3pblBqarble BelrlecrBa Hrvt npu6opnr.

Xuruu.recxufi nu6poc n atrvrocQepy

Bueruuue yrpo3bl

Maccosue 6ecuop fl,rKvr

C6ou o6uecreeHHoro rpaHcnopra

SnHAeMuq

Maccoeoe orpaBneHue rlepcouala

Crnxufisue 6eAcrBvrfl



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ист

очники угроз 
В кратчайшие сроки, не превышающие одного рабочего дня, ответственные за 

реагирование сотрудники Учреждения сотрудниками (Администратор ПД, ответственный 

за организацию обработки ПД) предпринимают меры по восстановлению 

работоспособности. Предпринимаемые меры по возможности согласуются с 

вышестоящим руководством. По необходимости, иерархия может быть нарушена, с целью 

получения высококвалифицированной консультации в кратчайшие сроки. 

2.2. Уровни реагирования на инцидент 
При реагировании на инцидент, важно, чтобы пользователь правильно классифицировал 

критичность инцидента. Критичность оценивается на основе следующей классификации: 

- Уровень 1 – Незначительный инцидент. Незначительный инцидент определяется как 

локальное событие с ограниченным разрушением, которое не влияет на общую 

доступность элементов ИСПДн и средств защиты. Эти инциденты решаются 

ответственными за реагирование сотрудниками. 

- Уровень 2 – Авария. Любой инцидент, который приводит или может привести к 

прерыванию работоспособности отдельных элементов ИСПДн и средств защиты. Эти 

инциденты выходят за рамки управления ответственными за реагирование сотрудниками. 

К авариям относятся следующие инциденты: 

1. Отказ элементов ИСПДн и средств защиты из-за: 

·  повреждения водой (прорыв системы водоснабжения, канализационных труб, систем 

охлаждения), а также подтопления в период паводка или проливных дождей; 

9 Удар молнии 

10 Сильный снегопад 

11 Сильные морозы 

12 

Просадка грунта (подмыв грунтовых вод, подземные работы) с частичным 

обрушением здания 

13 Затопление водой в период паводка 

14 Наводнение, вызванное проливным дождем 

15 Торнадо 

16 

Подтопление здания (воздействие подпочвенных вод, вызванное 

внезапным и непредвиденным повышением уровня грунтовых вод) 

Телекоммуникационные и ИТ угрозы 

17 Сбой системы кондиционирования 

18 Сбой ИТ – систем 

Угроза, связанная с человеческим фактором 

19 Ошибка персонала, имеющего доступ к серверной 

20 

Нарушение конфиденциальности, целостности и доступности 

конфиденциальной информации 

Угрозы, связанные с внешними поставщиками 

21 Отключение электроэнергии 

  

22 Сбой в работе интернет-провайдера 

23 Физически разрыв внешних каналов связи 



·  сбоя системы кондиционирования. 

2. Отсутствие Администратора безопасности более чем на сутки из-за: 

·  химического выброса в атмосферу; 

·  сбоев общественного транспорта; 

·  эпидемии; 

·  массового отравления персонала; 

·  сильного снегопада; 

·  торнадо; 

·  сильных морозов. 

- Уровень 3 – Катастрофа. 

 Любой инцидент, приводящий к полному прерыванию работоспособности всех 

элементов ИСПДн и средств защиты, а также к угрозе жизни пользователей ИСПДн, 

классифицируется как катастрофа. Обычно к катастрофам относят обстоятельства 

непреодолимой силы (пожар, взрыв), которые могут привести к неработоспособности 

ИСПДн и средств защиты на сутки и более. 

К катастрофам относятся следующие инциденты: 

·  пожар в здании; 

·  взрыв; 

·  просадка грунта с частичным обрушением здания; 

·  массовые беспорядки в непосредственной близости от Объекта. 

3. Меры обеспечения непрерывности работы и восстановления ресурсов при 

возникновении аварийных ситуаций 

3.1. Технические меры 
К техническим мерам обеспечения непрерывной работы и восстановления относятся 

программные, аппаратные и технические средства и системы, используемые для 

предотвращения возникновения аварийных ситуаций, такие как: 

- системы жизнеобеспечения; 

- системы обеспечения отказоустойчивости; 

- системы резервного копирования и хранения данных; 

- системы контроля физического доступа. 

Системы жизнеобеспечения ИСПДн включают: 

- пожарные сигнализации и системы пожаротушения; 

- системы вентиляции и кондиционирования; 

- системы резервного питания. 

Все критичные помещения школы (помещения, в которых размещаются элементы ИСПДн 

и средства защиты) должны быть оборудованы средствами пожарной сигнализации и 

пожаротушения. 



Порядок предотвращения потерь информации и организации системы жизнеобеспечения 

ИСПДн описан в Порядке резервирования и восстановления работоспособности 

технический систем и программного обеспечения, баз данных и средств защиты 

информации. 

3.2 Организационные меры 
Ответственные за реагирование сотрудники ознакомляют всех сотрудников школы, 

находящихся в их зоне ответственности, с данной инструкцией в срок, не превышающий 

трех рабочих дней с момента выхода нового сотрудника на работу. 

По окончанию ознакомления сотрудник расписывается в листе ознакомления. Подпись 

сотрудника должна соответствовать его подписи в документе, удостоверяющем его 

личность. 

Должно быть проведено обучение должностных лиц ГУЗ школы,  имеющих доступ к 

ресурсам ИСПДн, порядку действий при возникновении аварийных ситуаций. 

Должностные лица должны получить базовые знания в следующих областях: 

- оказание первой медицинской помощи; 

- пожаротушение; 

- эвакуация людей; 

- защита материальных и информационных ресурсов; 

- методы оперативной связи со службами спасения и лицами, ответственными за 

реагирование сотрудниками на аварийную ситуацию; 

- выключение оборудования, электричества, водоснабжения, газоснабжения. 

Ответственный за организацию обработки ПД и Администратор безопасности ПД должны 

быть дополнительно обучены методам частичного и полного восстановления 

работоспособности элементов ИСПДн. 

Навыки и знания должностных лиц по реагированию на аварийные ситуации должны 

регулярно проверяться. При необходимости должно проводиться дополнительное 

обучение должностных лиц порядку действий при возникновении аварийной ситуации. 

 

 

 

 

 


